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PROCESO: ‘ Gestion Financiera

SECCION B: RIESGOS DE SEGURIDAD DE LA INFORMACION

912 Acceso a
servicios de red

redes y

Acceso remoto no seguro

13.1.1 Controles de red

Conexiones  a
desprotegidas

red publica 13.1.2 Seguridad de servicios

de red

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Eliminacion o reutilizacion de
soportes sin borrar

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la informacion

Gestion del control de acceso
ineficiente

9.2.1 Altay baja de usuario

942 Procesos de inicio
seguro de sesion

No existen mecanismos de
autenticacion y validacion del 2
usuario

94.3 Sistema de gestion de
contrasefia

944 Uso de programas
privilegiados de utilidad

9.2.5 Revision de los derechos
de acceso de usuarios

No existen  procedimientos
formales de revision de accesos




Acceso no autorizado

No existen  procedimientos
formales para alta y baja de
usuarios

Uso soportes removibles no
controlado

6.2.2 Teletrabajo

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de
acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion
secreta de autenticacion

94.3 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos




De conformidad con la
Politica de Seguridad y|Subdireccion Financiera
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la
Informacion, la
documentacion ~ de  la
implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Perdida de integridad y

Aprobacién de PAC disponibilidad del activo

1271 Controles de la
auditoria de sistemas de
informacion

No existe control sobre el uso de
utiidades de sistema

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

Manipulacion de los registros

No existen registros de auditoria

1243 Registro de
administrador y operador

12.4.4 Sincronizacion de reloj

No existe concienciacion 722 Concienciacin,
! ) Y educacion y capacitacion de la
formacién en seguridad delainf .

No existen Procesos
disciplinarios  claros  para
incidentes de seguridad de la

infarmaniAn

Revelacion de contrasefias 2 7.2.3 Proceso disciplinario




Robo de documentacion

Uso no aceptable de activos

Control de acceso al edificio y a
las salas ineficiente

8.1.3 Uso aceptable de los
activos

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

ue
las

NO exisien p
monitorizacion

fembalaninaan

de

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

No existe control para copia de
informacion

8.3.2 Desecho de medios

12.3.1 Copia de seguridad de!
la informacion

12.4.1 Registro de eventos

6.2.2 T¢

83.1 Gestion de medios
removibles

Acceso no autorizado

Acceso remoto no seguro

833 Transito de medios
fisicos

Conexiones a red publica
desprotegidas

912 Acceso a redes y
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacién o reutilizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
la i ion

No existen mecanismos de
icacion y validacion del

usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

9.4.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Politica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de
acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de icacion

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos




Boletin de deudores morosos del Estado

Informacion

Perdida de confidencialidad
y integridad del activo

Uso soportes removibles no
controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a fravés de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
monitorizacion de las
instalaciones

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

Revelacion de contrasefias

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

8.1.3 Uso aceptable de los
activos

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

8.3.3 Transito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.1.5 Trabajo en 4reas
seguras

1116 Areas de entrega y!
carga

1271 Controles de la
auditoria de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y

Privacidad de la ]

la gestion del Sistema de
Gestion de Seguridad de la

Informacion, la
12.4.4 Sincronizacion de reloj |4 ion  de la
i ion de controles:
12.2.1 Controles contra codigo|se realiza directamente en la
malicioso plataforma di para tal
fin.

12.3.1 Copia de seguridad de!
lai i

722 Concienciacion,
educacion y capacitacion de la
de la inf

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Boletin Diario de Tesoreria

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Boletines de Tesoreria

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Certificaciones de saldos contables

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Certificados de Ingresos y Retenciones

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Comisiones

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Comprobantes de contabilidad

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Conciliacion Bancaria

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

No existe control para copia de

12.3.1 Copia de seguridad de
ainf 8

12.4.1 Registro de eventos

622T j

83.1 Gestion de medios
removibles

833 Tréansito de medios:
fisicos

Acceso no autorizado

Acceso remoto no seguro

912 Acceso a redes vy
servicios de red

Conexiones a red publica
desprotegidas

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

Eliminacion o reutiizacion de
soportes sin borrar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

Gestion del control de acceso

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales de revision de accesos

9.2.5 Revision de los derechos
de acceso de usuarios

No existen  procedimientos
formales para alta y baja de
usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

943 Sistema de gestion de
contrasefia

Uso soportes removibles no

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Conciliaciones

Informacion

Perdida de integridad y
disponibilidad del activo

controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
monitorizacion de las

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

Revelacion de contrasefias

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas!
seguras

1116 Areas de entrega y!
carga

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

y operador Gfsﬁén _c!e Seguridad de ::

12.4.4 Sincronizacion de reloj i0 de la
de

12.2.1 Controles contra codigo|se realiza directamente en la

i para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




de

parala

tiquetes

de

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Custodia de titulos valores

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Estados contables

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Formato diligenciado de orden de pago

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

No existe control para copia de

12.3.1 Copia de seguridad de
ainf 8

12.4.1 Registro de eventos

622T j

83.1 Gestion de medios
removibles

833 Tréansito de medios:
fisicos

Acceso no autorizado

Acceso remoto no seguro

912 Acceso a redes vy
servicios de red

Conexiones a red publica
desprotegidas

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

Eliminacion o reutiizacion de
soportes sin borrar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

Gestion del control de acceso

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales de revision de accesos

9.2.5 Revision de los derechos
de acceso de usuarios

No existen  procedimientos
formales para alta y baja de
usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

943 Sistema de gestion de
contrasefia

Uso soportes removibles no

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Formatos diligenciado de solicitud de tramites en el
SIIF Nacién

Informacion

Perdida de integridad y
disponibilidad del activo

controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
monitorizacion de las

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

Revelacion de contrasefias

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas!
seguras

1116 Areas de entrega y!
carga

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

y operador Gfsﬁén _c!e Seguridad de ::

12.4.4 Sincronizacion de reloj i0 de la
de

12.2.1 Controles contra codigo|se realiza directamente en la

i para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

No existe control para copia de

12.3.1 Copia de seguridad de
ainf 8

12.4.1 Registro de eventos

622T j

83.1 Gestion de medios
removibles

Acceso no autorizado

Acceso remoto no seguro

833 Tréansito de medios:
fisicos

Conexiones  a
desprotegidas

red publica

912 Acceso a redes vy
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a

No existen mecanismos de
autenticacion y validacion del
usuario

la

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T i
9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario
9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de
acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Historico de ejecucion de convenios

Perdida de integridad y
disponibilidad del activo

controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
monitorizacion de las

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

Revelacion de contrasefias

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas!
seguras

1116 Areas de entrega y!
carga

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

y operador Gfsﬁén _c!e Seguridad de ::

12.4.4 Sincronizacién de reloj on  de I
de

12.2.1 Controles contra codigo se realiza directamente en la

i para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

No existe control para copia de

12.3.1 Copia de seguridad de
ainf 8

12.4.1 Registro de eventos

622T j

83.1 Gestion de medios
removibles

833 Tréansito de medios:
fisicos

Acceso no autorizado

Acceso remoto no seguro

912 Acceso a redes vy
servicios de red

Conexiones a red publica
desprotegidas

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

Eliminacion o reutiizacion de
soportes sin borrar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

Gestion del control de acceso

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales de revision de accesos

9.2.5 Revision de los derechos
de acceso de usuarios

No existen  procedimientos
formales para alta y baja de
usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

943 Sistema de gestion de
contrasefia

Uso soportes removibles no

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




de C

convenios y p
juridicas.

Informacion

Perdida de confidencialidad,
integridad y disponibilidad
del activo

controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
monitorizacion de las

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

Revelacion de contrasefias

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas!
seguras

1116 Areas de entrega y!
carga

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

ion Financiera

y operador Gfsﬁén _c!e Seguridad de :::

12.4.4 Sincronizacion de reloj e Ia
de

12.2.1 Controles contra codigo|se realiza directamente en la

i para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

fin.




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Informacion de medios magnéticos

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




de imiento a de
prestacion de servicios de gestion financiera

Informacion

Perdida de integridad del
activo

controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
monitorizacion de las

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

Revelacion de contrasefias

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas!
seguras

1116 Areas de entrega y!
carga

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

ion Financiera

y operador Gfsﬁén _c!e Seguridad de :::

12.4.4 Sincronizacion de reloj e Ia
de

12.2.1 Controles contra codigo|se realiza directamente en la

i para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

fin.




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




del Sistema i

informacién financiera SIIF

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Informacién Institucional del Sistema TRAZA

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

No existe control para copia de

12.3.1 Copia de seguridad de
ainf 8

12.4.1 Registro de eventos

622T j

83.1 Gestion de medios
removibles

833 Tréansito de medios:
fisicos

Acceso no autorizado

Acceso remoto no seguro

912 Acceso a redes vy
servicios de red

Conexiones a red publica
desprotegidas

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

Eliminacion o reutiizacion de
soportes sin borrar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

Gestion del control de acceso

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales de revision de accesos

9.2.5 Revision de los derechos
de acceso de usuarios

No existen  procedimientos
formales para alta y baja de
usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

943 Sistema de gestion de
contrasefia

Uso soportes removibles no

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Informacién Institucional Sistema general de
Regalias- SGR

Informacion

Perdida de confidencialidad,
integridad y disponibilidad
del activo

controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
monitorizacion de las

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

Revelacion de contrasefias

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas!
seguras

1116 Areas de entrega y!
carga

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

y operador Gfsﬁén _c!e Seguridad de ::

12.4.4 Sincronizacion de reloj i0 de la
de

12.2.1 Controles contra codigo|se realiza directamente en la

i para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

No existe control para copia de

12.3.1 Copia de seguridad de
ainf 8

12.4.1 Registro de eventos

622T j

83.1 Gestion de medios
removibles

Acceso no autorizado

Acceso remoto no seguro

833 Tréansito de medios:
fisicos

Conexiones  a
desprotegidas

red publica

912 Acceso a redes vy
servicios de red

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a

No existen mecanismos de
autenticacion y validacion del
usuario

la

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T i
9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario
9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de
acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Informes de seguimiento

Perdida de integridad y
disponibilidad del activo

controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
monitorizacion de las

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

Revelacion de contrasefias

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas!
seguras

1116 Areas de entrega y!
carga

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

y operador Gfsﬁén _c!e Seguridad de ::

12.4.4 Sincronizacién de reloj on  de I
de

12.2.1 Controles contra codigo se realiza directamente en la

i para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Ingresos

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Libranzas

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones a red publica
desprotegidas

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Pago de embargos

Informacion

Perdida de confidencialidad,
integridad y disponibilidad
del activo

controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
monitorizacion de las

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

Revelacion de contrasefias

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas!
seguras

1116 Areas de entrega y!
carga

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

y operador Gfsﬁén _c!e Seguridad de ::

12.4.4 Sincronizacion de reloj i0 de la
de

12.2.1 Controles contra codigo|se realiza directamente en la

i para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Plan de mejoramiento

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

No existe control para copia de

12.3.1 Copia de seguridad de
ainf 8

12.4.1 Registro de eventos

622T j

83.1 Gestion de medios
removibles

833 Tréansito de medios:
fisicos

Acceso no autorizado

Acceso remoto no seguro

912 Acceso a redes vy
servicios de red

Conexiones a red publica
desprotegidas

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

Eliminacion o reutiizacion de
soportes sin borrar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

Gestion del control de acceso

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales de revision de accesos

9.2.5 Revision de los derechos
de acceso de usuarios

No existen  procedimientos
formales para alta y baja de
usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

943 Sistema de gestion de
contrasefia

Uso soportes removibles no

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Recalculo de Retencion en la Fuente

Informacion

Perdida de confidencialidad,
integridad y disponibilidad
del activo

controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
monitorizacion de las

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

Revelacion de contrasefias

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas!
seguras

1116 Areas de entrega y!
carga

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

y operador Gfsﬁén _c!e Seguridad de ::

12.4.4 Sincronizacion de reloj i0 de la
de

12.2.1 Controles contra codigo|se realiza directamente en la

i para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Repositorio digital Central de Cuentas

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Repositorio digital Presupuesto

Perdida de integridad del
activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Repositorio para el manejo de viaticos

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Requerimientos del Congreso

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Solicitud de PAC

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Solicitudes de CDP

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

No existe control sobre el uso de
utiidades de sistema

12.4.1 Registro de eventos
1242 Proteccion de la|De conformidad con la
informacién del registro de|Poliica de Seguridad y|Subdireccion Financiera
eventos Privacidad de la Informacion,
1243 Registro de la gestion del Sistema de

Manipulacion de los registros

No existen registros de auditoria

Perdida de integridad y :g y operador Gfsﬂon _c!e Seguridad de la

de de desagreg 3 4 4 e ) ! a
disponibilidad del activo 8 o

12.4.4 Si izacion de reloj de la

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

No existe concienciacion y
formacion en seguridad

Revelacién de contraseias 2 N.O. ) g)ﬂsten procesos
disciplinarios  claros  para

incidentes de seguridad de la
informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los

Uso no aceptable de activos .
activos




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




de registros p

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

No existe control para copia de

12.3.1 Copia de seguridad de
ainf 8

12.4.1 Registro de eventos

622T j

83.1 Gestion de medios
removibles

833 Tréansito de medios:
fisicos

Acceso no autorizado

Acceso remoto no seguro

912 Acceso a redes vy
servicios de red

Conexiones a red publica
desprotegidas

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

Eliminacion o reutiizacion de
soportes sin borrar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

Gestion del control de acceso

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales de revision de accesos

9.2.5 Revision de los derechos
de acceso de usuarios

No existen  procedimientos
formales para alta y baja de
usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privilegiado

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

943 Sistema de gestion de
contrasefia

Uso soportes removibles no

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




de reserva pi

Perdida de integridad y
disponibilidad del activo

controlado

Escuchas no autorizadas

Cableado desprotegido

Comunicaciones a través de
redes publicas o desprotegidas

No existe proteccion contra
codigo

No existen procedimientos de
monitorizacion de las

Manipulacion de los registros

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

Pérdida o corrupcion de la informacion

No existe proteccion contra
codigo malicioso

Revelacion de contrasefias

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

11.2.3 Seguridad del cableado

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

13.1.3 Segregacion de redes

12.2.1 Controles contra codigo!
malicioso

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

11.15 Trabajo en areas!
seguras

1116 Areas de entrega y!
carga

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de

y operador Gfsﬁén _c!e Seguridad de ::

12.4.4 Sincronizacion de reloj i0 de la
de

12.2.1 Controles contra codigo|se realiza directamente en la

i para tal

12.3.1 Copia de seguridad de
la informacion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Solicitudes de vigencias futuras

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Usuario y contrasefia de TRAZA

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Usuario y contrasefia SGR

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Usuarios y Credenciales SIIF

Perdida de integridad y
disponibilidad del activo

Manipulacion de los registros

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en é&reas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacién y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Usuarios y Credenciales EKOGUI

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Acceso no autorizado

Acceso remoto no seguro

Conexiones  a
desprotegidas

red publica

912 Acceso a
servicios de red

redes y

13.1.1 Controles de red

13.1.2 Seguridad de servicios
de red

Eliminacion o reutiizacion de
soportes sin borrar

13.1.3 Segregacion de redes

83.1 Gestion de medios
removibles

Gestion del control de acceso

8.3.2 Desecho de medios

9.4.1 Restriccion del acceso a
ainf -

No existen mecanismos de
autenticacion y validacion del
usuario

9.2.1 Alta y baja de usuario
942 Procesos de inicio
seguro de sesion

94.3 Sistema de gestion de
contrasefia

No existen  procedimientos
formales de revision de accesos

944 Uso de programas
privilegiados de utilidad

No existen  procedimientos
formales para alta y baja de
usuarios

9.2.5 Revision de los derechos
de acceso de usuarios

6.2.2 T

9.1.1 Poliica de control de
acceso

9.2.1 Alta y baja de usuario

9.2.2 Provision de acceso a
usuarios

9.2.3 Gestion de derechos de

acceso privil )

9.24 Gestion de informacion
secreta de autenticacion

931 Uso de informacion

secreta de

Uso soportes removibles no

943 Sistema de gestion de
contrasefia

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos




Registro de Caja menor

Perdida de confidencialidad,
integridad y disponibilidad
del activo

Revelacion de contrasefias

No existe control sobre el uso de
utiidades de sistema

Manipulacion de los registros

No existen registros de auditoria

No existe concienciacion y
formacion en seguridad

No existen procesos
disciplinarios  claros  para
incidentes de seguridad de la
informacion

Uso no aceptable de activos

Aceptar

83.1 Gestion de medios
removibles

8.3.2 Desecho de medios

833 Tréansito de medios
fisicos

1271  Controles de la
auditoria  de sistemas de
informacion

12.4.1 Registro de eventos

1242 Proteccion de la
informacion del registro de
eventos

1243 Registro de
y operador

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

3 la
i0 de la

12.4.4 Si izacion de reloj

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

implementacion de controles
se realiza directamente en la
plataforma dispuesta para tal
fin.

Subdireccion Financiera




Robo de documentacion

Control de acceso al edificio y a
las salas ineficiente

No existen procedimientos de
monitorizacion de las
instalaciones

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

1116 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.1.1 Perimetro de seguridad
fisica




Robo de informacion

No existe control para copia de

12.3.1 Copia de seguridad de
ainf 8

12.4.1 Registro de eventos

622T j

83.1 Gestion de medios
removibles

833 Tréansito de medios:
fisicos

Acceso a soportes no autorizado

Instalacion desprotegida

11.1.3 Seguridad de oficinas,
salas e instalaciones

1115 Trabajo en areas
seguras

11.16 Areas de entrega y
carga

11.2.1 Ubicacion y proteccion
de equipos

11.2.3 Seguridad del cableado

Uso no aceptable de activos

722 Concienciacion,
educacion y capacitacion de la
idad de la inf

7.2.3 Proceso disciplinario

8.1.3 Uso aceptable de los
activos

Dafio por agua

Susceptibilidad a polvo,
humedad

1114 Proteccion  contra
amenazas  externas  y

11.2.1 Ubicacion y proteccion
de equipos

Dafio por tercera parte

Gestion inadecuada de terceras
partes

15.1.1 Politica de seguridad en
la relacion con proveedores

15.1.2  Seguridad en el
acuerdo con proveedores

No existe concienciacion y
formacion en seguridad

15.1.3 Tecnologia de la
informacion y comunicacion en
la cadena de suminitro

7.2.1 Responsabilidades de la
direccion

722 Concienciacion,
educacion y capacitacion de la
seguridad de la informacion

No existe supervision de
terceros dentro de la

11.1.3 Seguridad de oficinas,
salas e instalaciones




Token para uso de SIIF

Perdida de disponibilidad
del activo

Proceso de contratacion
ineficiente

Destruccion

Exposicion a temperaturas
extremas

No existe sistema estabilizador
de tension

Uso incorrecto de equipos

Deterioro de los soportes

Mantenimiento insuficiente

Falta de mantenimiento de equipos

Gestion de cambios

Mantenimiento insuficiente

No existe gestion de activos

Planificacion y monitorizacion de
capacidad inadecuada

No existen equipos de deteccion
de incendios

Fuego
No existen equipos de extincion
de incendios
Inundacion Ublcacpnes sugz:,epllbles e
inundacion

Aceptar

15.2.2 Gestion de cambios en
la provisién de servicios

7.1.2 Términos y condiciones
del puesto de trabajo

1114 Protecciéon  contra
amenazas externas y

11.2.2 Servicios de suministro

11.2.6 Seguridad de equipos y
activos fuera de las
instalaciones

722 Concienciacion,
educacion y capacitacion de la
delail ion

8.1.3 Uso aceptable de los
activos

1124  Mantenimiento  de
equipos

12.1.2 Gestion del cambio

1124  Mantenimiento  de
equipos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

De conformidad con la

8.1.3 Uso aceptable de los
activos

Politica  de i y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

12.1.3 Gestion de la la
documentacion de la
i ion de

1113 idad de oficinas, |58 realiza directamente en la

salasei para tal
fin.

1114 Proteccion  contra
amenazas  externas  y
ambientales

11.1.3 Seguridad de oficinas,
salas e instalaciones

1114 Proteccion  contra
amenazas  externas  y
ambientales

11.2.1 Ubicacién y proteccion
de equipos

11.2.5 Retirada de activos

Subdireccion Financiera




Manipulacion de los equipos

No existe control de los activos
fuera de las instalaciones

No existe gestion de activos

11.2.6 Seguridad de equipos y
activos fuera de las
instalaciones

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

No existe procedimientos para el
control de cambios

8.1.4 Devolucion de los activos

No existen politicas para el uso
de dispoositivos portatiles

12.1.2 Gestion del cambio

Uso no aceptable de activos

6.2.1 Politica de dispositivos
moviles

8.1.3 Uso aceptable de los
activos

Polvo, humedad, corrosion

Exposicion a humedad, polvo,
suciedad

1114 Proteccion  contra
amenazas externas yi
ambientales

11.2.1 Ubicacioén y proteccion
de equipos

1124  Mantenimiento  de
equipos

Recuperacion de medios reciclados o
descartados

No existe gestion de activos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos

8.1.3 Uso aceptable de los
activos

No existen procedimientos para
devolucion de activos

8.1.4 Devolucion de los activos

83.1 Gestion de medios
removibles

11.1.1 Perimetro de seguridad
fisica

Robo de equipamento

Instalacion desprotegida

11.1.2 Controles de acceso
fisico

11.1.3 Seguridad de oficinas,
salas e instalaciones

1116 Areas de entrega y
carga

No existe gestion de activos

11.2.1 Ubicacion y proteccion
de equipos

8.1.1 Inventario de activos

8.1.2 Propiedad de los activos




No existen politicas para el uso
de dispoositivos portatiles

11.2.5 Retirada de activos

11.2.6 Seguridad de equipos y
activos  fuera de las
instalaciones

6.2.1 Politica de dispositivos
moviles

Perdida de disponibilidad del
activo

Fallo en la provision

No existe procedimiento para el
control de cambios

No existen acuerdos de calidad
del servicio (SLA)

15.2.2 Gestion de cambios en
la provision de servicios

15.1.1 Politica de seguridad en
la relacion con proveedores

15612 Seguridad en
acuerdo con proveedores

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

1513 Tecnologia de laf

ion, la
documentacion de la
ion de controles

y
la cadena de suminitro

n R
se realiza directamente en la

para tal

15621 Monitorizacion  y
revision de la provision de
servicios

fin

Perdida de disponibilidad del
activo

Fallo en la provision

No existe procedimiento para el
control de cambios

No existen acuerdos de calidad
del servicio (SLA)

15.2.2 Gestion de cambios en
la provision de servicios

15.1.1 Politica de seguridad en
la relacion con proveedores

15612 Seguridad en el
acuerdo con proveedores

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

15.1.3 Tecnologia de la
informacion y comunicacion en
la cadena de suminitro

la
documentacion de la
implementacion de controles
se realiza directamente en la
i para tal

15621 Monitorizacion  y
revision de la provision de
servicios

fin

o

Sistema TRAZA

Administracion del Sistema de | omies
Informacién Financiera - SIIF

Sistema general de Regalias- SGR Servicios

Perdida de disponibilidad del
activo

Fallo en la provision

No existe procedimiento para el
control de cambios

No existen acuerdos de calidad
del servicio (SLA)

15.2.2 Gestion de cambios en
la provision de servicios

15.1.1 Politica de seguridad en
la relacion con proveedores

1512 Seguridad en
acuerdo con proveedores

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

la
1513 Tecnologia de la| documentacion de[a )
informacion y comunicacion en nentacion de
la cadena de suminitro se realiza directamente en la
para tal
fin

1521 Monitorizacion  y
revision de la provision de
servicios

o

No existe procedimiento para el
control de cambios

15.2.2 Gestion de cambios en
la provision de servicios




Sistema integrado de informacion financiera SIIF

Informacion institucional Plataforma para
legalizacion de tiquetes

Perdida de disponibilidad del
activo

Fallo en la provision

No existen acuerdos de calidad
del servicio (SLA)

15.1.1 Politica de seguridad en
la relacién con proveedores

15612 Seguridad en
acuerdo con proveedores

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de
Gestion de Seguridad de la

la Fi
156.1.3 Tecnologia de laf documer!t:acién de I_a )
informacién y comunicacion en o de
a cadena de suminitro se realiza directamente en la

para tal

1521 Monitorizacion ~ y
revision de la provision de
servicios

fin

Sistema EKOGUI

Perdida de disponibilidad del
activo

Fallo en la provisién

No existe procedimiento para el
control de cambios

No existen acuerdos de calidad
del servicio (SLA)

15.2.2 Gestion de cambios en
la provision de servicios

15.1.1 Politica de seguridad en
la relacion con proveedores

1512 Seguridad en el
acuerdo con proveedores

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacién,
la gestion del Sistema de
Gestion de Seguridad de la

156.1.3 Tecnologia de laf

ion, la
documentacion de la
ion de controles

e
la cadena de suminitro

1521 Monitorizacion  y
revision de la provision de
servicios

n
se realiza directamente en la

plataforma dispuesta para tal
fin

o

Servicios

Dlatafarma nara lanalizaniAn Ada tiniatae

Perdida de disponibilidad del
activo

Fallo en la provision

No existe procedimiento para el
control de cambios

No existen acuerdos de calidad
del servicio (SLA)

15.2.2 Gestion de cambios en
la provision de servicios

15.1.1 Politica de seguridad en
la relacion con proveedores

15612 Seguridad en
acuerdo con proveedores

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

15.1.3 Tecnologia de laf .

ion, la
documentacion de la
ion de controles

y
la cadena de suminitro

1521 Monitorizacion  y
revision de la provision de
servicios

n
se realiza directamente en la

plataforma dispuesta para tal
fin

Perdida de disponibilidad del

Falln an Ia nraviciAn

No existe procedimiento para el
control de cambios

15.2.2 Gestion de cambios en
la provision de servicios

15.1.1 Politica de seguridad en
la relacion con proveedores

1512 Seguridad en el
acuerdo con proveedores

De conformidad con la
Politica de Seguridad y
Privacidad de la Informacion,
la gestion del Sistema de
Gestion de Seguridad de la

iAn o




No existen acuerdos de calidad
del servicio (SLA)

15613 Tecnologia de laf .

documentacion de la
ion de controles

e
la cadena de suminitro

n " .
se realiza directamente en la

plataforma di para tal

15621 Monitorizacion  y
revision de la provision de
servicios

fin
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